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Resumo

Este trabalho discute a prética do hacking de computador como expressao de um novo
ativismo politico, marcado pela incorporag@o dos hackers e das redes de comunicacio. Para
tanto, remete-se ao coletivo de hackers ativistas Anonymous, objeto de uma pesquisa em
curso. A fim de lancar bases tedricas acerca do hacktivismo, recorre-se aos software studies
e a chamada sociedade do controle. Conclui-se que o hacking pode ser considerado
expressao de um novo ativismo politico a medida que resiste ao controle protocoldgico, de
forma que os hackers representam atores politicos de grande relevancia.
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Ap6s um periodo de laténcia, que vigorou desde o inicio dos anos 2000 até quase o
final da mesma década, o hacking de computador renasceu em sua forma mais
politicamente transgressiva: o hacktivismo, ou ativismo hacker. Esse renascimento — que
pode ser creditado, em grande medida, as agdes empreendidas pela rede hacktivista
Anonymous, um movimento distribuido em rede, sem liderancas e sem nicleo central de
decisdes — ocorre em um momento no qual um ecossistema comunicacional fundado em
protocolos de controle e na supremacia do software tende a ubiquidade. E € precisamente
nesse cendrio, por sua natureza, que os hackers ativistas se tornam atores politicos de
grande relevancia.

E certo que nossas sociedades caminham, com velocidade cada vez mais incomum,
para o protagonismo dessa forma de comunicagdo, que se consolida a medida que as
tecnologias de informacdo e comunicacdo se tornam mais pervasivas. De acordo com o
soci6logo Manuel Castells (2007), esse ecossistema comunicacional permite que diversos

atores sociais interfiram no campo midiético e, portanto, nas relacdes de poder — de modo
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que este, segundo o autor, opera atualmente em uma nova estrutura tecnoldgica, sem a qual
0os movimentos sociais da ‘“era da informagdo” e as novas formas de mobilizacdo e
resisténcia ndo poderiam ser concebidos. Com isso, Castells observa que as redes digitais
de comunicac¢do tornam-se a porta de entrada para o exercicio do contrapoder, pois
permitem que os mais diversos atores participem ativamente nos processos de comunicagao
global.

Neste trabalho, pretendemos mostrar que os hackers se tornam um desses atores
cuja relevancia politica ndao deve ser relegada a segundo plano. E, para compreender de que
forma este novo ativismo politico € marcado pela incorporagdo dos hackers em seu

processo, recorreremos a duas perspectivas que nos ajudam a pensar uma nova dimensao da

sociedade contemporanea: a cultura do software e a sociedade de controle.

O RENASCIMENTO DO HACKING

Primeiramente, convém apontar que trataremos do hacking especificamente como
uma atividade relacionada a programacdo, ou seja, a elaboracdo e modificagdo de
programas de computador. Trata-se, conforme observaram Pekka Himanen (2001), Eric
Raymond (on-line) e tantos outros pesquisadores e ativistas, de uma atividade ludica,
criativa, muitas vezes ativista, envolvendo um conjunto de hdbitos e preceitos especificos
que, em ultima instancia, configuram-se em uma ética propria — a ética hacker. No entanto,
ndo trabalharemos com uma no¢do muito cara a estes autores: a de que a ética hacker pode
se estender aos varios niveis do campo social, de modo que € possivel encontrar “hackers”
entre os mais diversos profissionais, desde que estes sejam partiddrios da referida ética.

Em segundo lugar, faz-se necessario observar que nossa interpretacdo quanto aos
hackers difere, e muito, daquela que os considera cibercriminosos ou mesmo
ciberterroristas. Com base nela, hackers seriam os autores de acdes como roubo de senhas,
invasdo de informacdes sigilosas, destruicdo de bancos de dados, e tantas outras. Essa
interpretacdo, que também estd presente, de certa maneira, na literatura académica,2 tem
sido insistentemente propalada sobretudo pelos meios de comunicagdo. Todavia, j4 na

década de 1980, hackers membros das comunidades de software livre combateram esse uso

2 Cf. Dening (2001) e Arquilla e Ronfeldt (1997), por exemplo.
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malogrado do termo, criando, para tanto, a alcunha “cracker” para designar pessoas que
praticam esse tipo de vandalismo digital.

As origens do hacking de computador remontam a década de 1960, quando
estudantes da drea de computagdo passavam madrugadas inteiras em volta de maquinas que
tinham a dimensdo de salas gigantescas. E, com o surgimento da microinformdtica, em
meados dos anos 1970, o hacking se firma em definitivo. Naqueles primdrdios, os hackers
eram positivamente vistos como pessoas que faziam da programagdo de computador um
hobby, resolvendo problemas tecnoldgicos no espirito do faca vocé mesmo (Galloway,
2004).

Entretanto, observa Alexander Galloway (Idem:153), em meados dos anos 1980,
“depois de uma combinacdo de tecnofobia ptiblica e de uma agressiva legislacio
governamental, a identidade do hacker mudou [...] para a de um fora-da-lei digital”. O
autor recorre a artigos e noticias veiculados a época pela imprensa norte-americana para
ilustrar essa transicdo. Os hackers passaram a ser apontados como sabotadores e
criminosos, frequentemente associados a invasao de sistemas e a producio e disseminagdo
dos virus de computador, que comecavam a se espalhar com notavel rapidez. Nao raro eram
noticiadas prisdes exemplares desses “hackers criminosos”. Esta imagem se manteve ao
longo dos anos 1990.

A histéria do hacking teve um novo marco histérico no ano de 2001, por conta dos
ataques terroristas as torres g€meas do World Trade Center. A partir de entdo, passou-se a
ter uma nova e incomum pressdo pela politica de vigilancia sobre a populagdo, sobretudo
pela Internet, nos Estados Unidos e em boa parte do mundo. Vegh (2003) mostra que essa
nova politica reforcou a imagem dos hackers como potenciais ciberterroristas a serem
combatidos sob os esfor¢os da tdo propalada guerra contra o terror. Com isso, “na virada do
milénio, o termo hacker perdeu todo o seu significado original. Agora, quando as pessoas
dizem hacker, elas querem dizer “terroristas” (Galloway, 2004:157).

Essa transformacdo se refletiu, evidentemente, na prépria pratica do hacking, que
passou a ser profundamente desencorajada, quando nao ameagada. Embora essa prética nao
tenha deixado de existir — ao contrdrio, ganhou mais adeptos a cada dia em todo o mundo,

principalmente nas comunidades de software livre —, pelo fato de seu significado original
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ter sido completamente subvertido, o hacking inevitavelmente saiu dos holofotes, caindo

em descrédito.
AS MULTIPLAS FACES DOS ANONYMOUS

Mas foi no final dos anos 2000 que se notou um verdadeiro renascimento do
hacking, bem como do ativismo politico associado a ele. Isso se deveu, notadamente, as
acoes do coletivo Anonymous, sobretudo a partir de 2008, quando o coletivo se voltou a
acdo politica de massa.

De acordo com a antrop6loga hacker Gabriella Coleman (2011), os Anonymous nédo
sdo passiveis de uma classificacdo rigida. Isso porque a rede hacktivista contempla uma
vasta gama de membros e seu nome € usado, em muitos casos, por quais pessoas que
queiram realizar suas acdes pela Internet ou mesmo em protestos de rua. Além disso, nao
tem uma lideranca central, estrutura hierdrquica ou mesmo um centro geogréfico. Por isso,
seria incorreto dizer que os Anonymous se configurem em um grupo. Trata-se,
primeiramente, de uma vasta e heterogénea rede composta por grupos e individuos
espalhados por todo o mundo, valendo-se da alcunha “Anonymous” e da mdscara de Guy
Fawkes,” vastamente popularizada pelo filme V de Vinganga, para realizarem agdes
politicas diretas.

Originalmente, os primeiros registros da rede remontam ao 4Chan, um férum de
imagens muito popular nos Estados Unidos cuja caracteristica principal (ou uma delas) € o
anonimato. Aquele momento, os Anonymous se pautavam pelo principio do lulz, uma
corruptela de “LOL” (laughing out loud, ou rindo em voz alta, em traducao literal), e suas
acoes mais frequentes estavam associadas ao trolling — chacota, provocagao,
desestabilizagdo da ordem, valendo-se de muito humor, sobre determinada pessoa ou
organizacdo. No 4Chan, essas acdes eram coordenadas para que se aplicassem trotes

telefOnicos, muitos pedidos de pizzas para a casa de certo “alvo”, revelacdo de informagdes

3 Guy Fawkes foi um soldado inglé€s que tentou explodir o Parlamento britanico durante a Conspiracdo

da Pélvora, em 1605. Responsdvel por guardar os barris de pélvora que seriam utilizados na explosao, ele
acabou preso e condenado a morte.
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pessoais destes alvos, ataques DDOS,4 entre outros. Pelo menos até o ano de 2006, os
Anonymous coordenaram vdrias dessas agdes.

Em 2008, Coleman (2011) observa que os Anonymous passaram “do lulz a agdo
coletiva”, transformando-se em um grupo de ativistas politicos, tendo como principal
bandeira a liberdade de expressdo, sobretudo na Internet. O episédio que marcou essa
transicdo foi uma imensa onda de frolling contra a Igreja da Cientologia norte-americana. A
Igreja produziu um video, originalmente destinado apenas a seu publico interno, em que o
ator Tom Cruise louvava a doutrina praticada pela instituicao. Ocorre que o video vazou,
tendo sido publicado por inimeros sites e blogs. A Igreja, por sua vez, tentou barrar a
circulacdo desse conteido ameacando aqueles que o haviam publicado com ag¢des na justica
por violagdes de direito autoral.

Diante disso, os Anonymous orquestraram uma imensa onda de trolling contra a
Igreja da Cientologia em janeiro de 2008. Foram indmeros posts em sites, blogs e redes
sociais chamando a aten¢@o para o fato de que a institui¢do estava adotando préticas que
feriam a liberdade de expressdao. Também se praticaram ataques DDoS contra sites da
Igreja. Mas talvez o principal contetido produzido pelo grupo tenha sido um video® (prética
que se tornaria corriqueira nas proximas acdes dos Anonymous) declarando guerra contra a
instituicdo. Rapidamente, o video ganhou circulagdo em escala global e, em 10 fevereiro
daquele ano, os participantes decidiram ir as ruas: mais de sete mil pessoas sairam em
protesto, sobretudo em frente as sedes da Igreja na América do Norte, Europa e Australia.
Os manifestantes, ja naquele momento, passaram a usar a mdscara que imita o rosto de Guy

Fawkes. Desde entido, a mascara se tornaria o simbolo da rede.

N DDoS, ou Distributed Denial of Service (ataque distribuido de negacdo de servigo, como ¢

conhecido em portugués), € uma pratica que consiste em acessar repetidas vezes determinado servidor de
maneira tal, que este acaba por ndo suportar a sobrecarga. Com isso, ele para de oferecer seus servigos. Na
prética, os sites que estdo hospedados nos servidores que foram vitimas de um ataque DDoS bem-sucedido
saem do ar. O fato de ser distribuido significa que (1) ou vdrios usudrios ativistas passaram a acessar
determinado site de maneira ininterrupta, geralmente por meio de um software especifico que permite
atualizar a pagina em velocidade tamanha, que um dedo humano nio conseguiria acompanhar; (2) ou um
computador principal (o mestre) obteve o comando de vérios outros computadores (zumbis ou escravos),
forcando-os a praticarem esta tarefa de ataque de negacdo de servico. E preciso observar que, diferentemente
de préticas criminosas, o DDoS ndo acarreta alteracdo de contetido das pdginas, nem mesmo roubo ou
danificacdo de suas informacdes. Ele simplesmente as desabilita. Por isso, alguns ativistas preferem chama-lo
de “protesto” em vez de “ataque” (Cf. STALLMAN, 2011).

> Disponivel em: <www.youtube.com/watch?v=JCbKv9yiLiQ>. Acesso em 7 dez. 2011.
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Dois anos mais tarde, em 2010, os Anonymous mais uma vez chamaram a aten¢ao
de todo o mundo com outra grande operacdo — desta vez, com o protagonismo mais
explicito dos hackers. O caso diz respeito ao imbréglio envolvendo o Wikileaks e as
empresas PayPal, Mastercard e Amazon, que atenderam aos pedidos do governo norte-
americano de bloquear as doa¢des monetdrias destinadas ao site e de bloquear o acesso a
seu servidor no qual o site hospedava seu conteido. Os Anonymous ndo apenas registraram
seu apoio ao Wikileaks. Durante algumas horas e, em alguns casos, até mesmo alguns dias,
seus hackers, nesta ocasifio também organizados por meio do IRC,° foram responsaveis por
desabilitar os sites dessas corporacgdes, inviabilizando seus servicos — prética que se tornaria
muito comum nos protestos protagonizados pelo grupo.

As acdes dos Anonymous representam, apdés um periodo de laténcia, um
renascimento do hacking e do hacktivismo em escala global e acabam por expor a figura do
hacker como um ator politico com o qual governos, corporacdes e agéncias de inteligéncia
passaram a se preocupar constantemente. As duas perspectivas tedricas apresentadas nas

segdes seguintes ajudam a ilustrar a questao.
A SUPREMACIA DO SOFTWARE

A primeira delas provém dos chamados estudos de software, capitaneados, em
grande medida, também pelo tedrico de midia russo radicado nos Estados Unidos Lev
Manovich (2008).” Em seu livro Software takes command, ele argumenta que, da mesma
maneira que a eletricidade e a mdquina a vapor permitiram a existéncia da sociedade
industrial, nos tempos atuais, o software € a ferramenta que torna possivel uma “sociedade
da informacdo global”. Para o autor, o software opera como a for¢a motriz das sociedades
contemporaneas, organizando sua vida social, de maneira que todo seu sistema econdmico
e cultural opera tendo como base esses onipresentes programas de computador. Manovich

observa ainda que a produgdo, distribuicdo e recep¢do da maior parte dos conteidos

6 IRC, ou Internet Relay Chat, é um protocolo simples de comunicagdo on-line. Ele pode ser usado

para troca de mensagens pessoais ou de arquivos, de maneira privada ou coletiva. Os Anonymous optaram
por usar tal ferramenta porque se tornou dificil coordenar grandes e complexas agdes por meio de um férum
de imagens.

’ Também em 2008 foi publicada outra obra seminal dos estudos de software pelo tedrico de midia
Matthew Fuller (Cf. Fuller, 2008).
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gerados pelos seres humanos sao mediados por softwares — o que nos permitiria dizer que,
mesmo ja ao final do século XX, eles representaram uma nova dimensdo que foi
incorporada a nossa cultura.

O software, portanto, ndo deve ser visto como apenas mais um elemento que foi
adicionado ao cotidiano, mas sim como uma camada que permeia todas as dreas das
sociedades contemporaneas. Por conta disso, é preciso tentar compreender como 0s
softwares estdo modelando nossas culturas, e também como estas estdo sendo moldadas por
eles.”

Embora Manovich ndo leve em conta, em seu trabalho, uma definicdo conceitual
basica entre softwares livres e proprietarios, desconsiderando quio relevante € esta
diferenca para a producdo, disseminacdo e uso dos softwares em si e suas demais
aplicacdes, seu estudo nos traz contribuicdes deveras relevantes, sobretudo por chamar a
aten¢do, sob diversos aspectos, o protagonismo dos programas de computador na sociedade
contemporanea.

De fato, praticamente todos os tipos de comunicagdo que realizamos, excetuando-se
as interagdes face a face, dependem de softwares — seja na produgdo, na transmissao ou na
recep¢ao de contetidos. Trata-se, portanto, de uma ferramenta indispensavel tanto para criar
como para acessar informag¢des, de modo que o exercicio de pensar nosso mundo sem 0s
programas de computador parece cada vez mais descabido.

Os softwares, por sua vez, sdo compostos por linhas de cddigos (instrucdes)
programadas para que, quando executadas, assumam determinadas funcdes e
caracteristicas. A depender da foma como sua arquitetura interna foi projetada, softwares
podem tanto auxiliar como prejudicar, ou até mesmo limitar nossa comunicacio. Esses
emaranhados de cédigos sdo precisamente o habitat natural dos hackers.

Mais do que isso, os hackers dominam por completo a principal midia com a qual
temos contato na atualidade. Mas, de maneira mais ampla, pode-se afirmar que os hackers
tém a grande capacidade de intervir de maneira penetrante, em razdo de suas habilidades
especificas, no campo comunicacional — o cendrio onde o poder € decidido, se assumirmos

a perspectiva proposta por Castells (2007).

8 Manovich chega a propor o termo “software cultural”, no sentido de que ele € a principal ferramenta

que nos permite criar e acessar bens culturais.



“de mestrad

FACULDADE CASPER LIBERO

Ointerprogramas

Sdo passiveis de andlise os indmeros reflexos destas pressuposi¢cdes no campo
politico, econdmico e social, de modo que muitos deles ja sdo patentes aos nossos olhos.
Por exemplo, sdo dignos de nota os agrupamentos de hackers que, tal como as comunidades
de software livre, produzem programas de computador com uma finalidade politica e
ativista bastante especifica — o que a pesquisadora Alexandra Samuel (2004) classificou
como political coding. E o caso de projetos como o Hacktivismo, que se dedica a programar
softwares que driblam a censura na Internet imposta por alguns governos (como o “grande
firewall” da China); do DeCSS, um software capaz de quebrar criptografias que protegem

3

bens culturais de “violacdes de direitos de propriedade intelectual”; e também do Tor,
programa que permite aos usudrios navegarem anonimamente na Internet, ndo permitindo
que seus rastros sejam seguidos.

Por essas e outras, uma sociedade altamente permeada pelos softwares em muitos

de seus aspectos, 0 hacking ganha nova expressao politica.
HACKING COMO RESISTENCIA AO CONTROLE PROTOCOLOGICO

Outra interpretacdo deveras pertinente sobre o ativismo hacker vem do tedrico
americano Alexander Galloway (2004). Na esteira de Michel Foucault e, principalmente, de
Deleuze, o autor argumenta que nossas sociedades estdo imersas em um novo aparato de
controle — ou melhor, em um novo diagrama de poder, para seguir Foucault. O diagrama
em questdo sdo as redes distribuidas e a tecnologia que o permeia € o computador. Além
disso, o tipo de administracio que rege esse cendrio, controlando-o a exaustdo, € o
protocolo. Trata-se uma atualizac¢do da tdo propalada “sociedade de controle” deleuziana.

E, se o sistema de administragdo de informac¢des computadorizadas mais vasto que
se tem noticia atualmente € a Internet, € justamente no cerne da computacdo em rede que
estd o conceito de “protocolo” — conjunto de recomendacdes e regras que determinam
padrdes técnicos e, com isso, governam o modo como “tecnologias especificas sdo
acordadas, adotadas, implementadas e usadas pelas pessoas no mundo” (2004:7).

De maneira geral, o sistema de gestdo dominado por protocolos permite que exista
um alto grau de controle em um ambiente relativamente heterogéneo. Como Galloway

adota a periodizacdo da histdria feita por Deleuze (1992) com base na obra de Foucault, o
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autor afirma que o diagrama do protocolo chega em uma fase da histéria seguinte a
descentralizacdo — ou seja, € posterior a passagem da administracdo social suprema do
soberano (sociedades de soberania) as formas de controle mais burocriticas e distribuidas
(sociedades disciplinares).

Galloway detalha a arquitetura de cédigos sobre a qual a Internet opera para nos
mostrar o modo como seus protocolos sdo hierarquizados e passiveis de serem controlados.
E nos diz, novamente recorrendo a Deleuze, que, nesse novo diagrama, a resisténcia,
necessariamente, passa pelo engajamento com formas distribuidas de administracdo
protocoldgica. Afinal, o protocolo diz respeito a um tipo perverso de administragdo: esta
por toda parte, é universalizante. Renega-lo € como ir contra a gravidade: os opositores
terdo pouco ou nenhum retorno. O exemplo mais comum desse controle estd no conjunto
basico de protocolos TCP/IP. Qualquer pessoa que queira se conectar a Internet precisa
aceitd-lo, invariavelmente. E, justamente por isso, a resisténcia ndo deve ocorrer fora dele.

Galloway assume que, nesse cendrio, os hackers passam a assumir um papel politico
fundamental. Primeiramente, porque os protocolos lhes sdo mais do que familiares, uma
vez que eles programam cédigos melhor do que ninguém. Mas, mais do que isso, 0s
hackers ndo ignoram ou desejam a morte do protocolo, mas sdo os arautos das principais
possibilidades dele. E por isso que as principais agdes politicas diretas empreendidas por
hacktivistas valem-se dos proprios protocolos para resistir a, ludibriar e hipertrofiar o
controle.

Nesse sentido...

... enquanto a resisténcia, durante a Idade Moderna, formou-se em torno de rigidas
hierarquias e estruturas burocrdticas de poder, a resisténcia durante a era pOs-
moderna forma-se em torno de forcas de controle protocoldgico existente nas redes.
O hacking significa que a resisténcia mudou [...] Faz sentido que quaisquer forcas
que desejem resistir ao poder distribuido devam ser adeptas de estratégias
distribuidas (Galloway, 2004:160).

Com isso, a resisténcia, em uma era permeada por redes distribuidas controladas por
protocolos, tem os hacktivistas como atores politicos imprescindiveis. Para Galloway, os
hackers mostram que, com o protocolo, vem a tona a excitante habilidade de alavancar as

possibilidade de acao por meio dos codigos
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CONSIDERACOES FINAIS

O hacktivismo pode figurar atualmente como uma das possiveis expressoes de um
novo ativismo politico, sobretudo apds seu ‘“renascimento”, ao final dos anos 2000,
capitaneado pelas acdes da rede Anonymous. Essa premissa, no entanto, s6 podem ser
considerada caso assimilemos a expansdo de um ecossistema comunicacional horizontal,
interativo, multidirecional e distribuido, pelo qual passa a maior parte de nossas
informagdes sociais, culturais, econdmicas, pessoais etc. E nesse ambiente que o
hacktivismo ganha destaque e no qual merece ser pesquisado.

Neste trabalho, lancamos mado de duas perspectivas sobre as sociedades
contemporaneas — revelando o protagonismo dos softwares na organizacdo das relacdes
sociais, econdmicas e culturais dos seres humanos, e chamando a atenc¢io para o protocolo
de controle como um tipo de administragdo social.

Assumindo o campo comunicacional como o cendrio no qual as lutas pelo poder sdo
travadas (Castells, 2007), tanto os softwares como os protocolos de controle sdo
intermedidrios imprescindiveis para adentrar esse campo. Dominar essas tecnologias,
portanto, € algo estratégico. Mas, mais do que isso, como observou Galloway (2004), para
fazer frente a um controle protocolédgico, distribuido e horizontal, € necessario agir por
meio dos protocolos, de forma igualmente distribuida. Nesse sentido, os hackers chamam a

atencdo para seu potencial politico ainda pouco explorado.
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